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O Regulamento Geral de Protecdo de Dados ¢ um instrumento legislativo da UE que visa
a uniformizacio legislativa sobre o tratamento de dados pessoais dos cidaddos da Uniao
Europeia. Como principios orientadores fundamentais inerentes ao regime estabelecido
estdo o refor¢o da seguranga e da confianga do titular dos dados, bem como a limitagdo
as finalidades especificas a que tal tratamento se dirige. Um forte quadro fiscalizador e
sancionatorio leva a que todos os responsaveis pelo tratamento de dados se defrontem
agora com uma regulamentacio mais exigente relativamente a qual terdo que definir
estratégias de comunicagdo comercial e de transmissio de dados mais rigorosas. A figura
do Encarregado de Prote¢io de Dados é no dmbito da fiscalizagio e do relacionamento
com as autoridades nacionais responsaveis pelo cumprimento da lei, determinante para a
responsabilizagio e implementac¢io de todo o processo definido e consagrado na regu-
lamentagio Europeia e Nacional.

1. Introducao

Propomo-nos neste artigo tratar o tema da Protecdo de
Dados nio s6 numa perspetiva de analise legislativa sobre
os principais conceitos e solu¢Ges acolhidas, mas também
dar um contributo critico sobre o regime legal decorrente
das orientacoes impostas pelo Regulamento Geral da
Prote¢io de Dados - Regulamento (UE) n°® 679/2016 de
27 de abril, do Parlamento e¢ do Concelho Europeu
(RGPD).

Na verdade, a cada vez mais acentuada evolucio tecno-
légica e a globalizacdo criaram novos desafios em matéria
de prote¢io de dados pessoais. Temas como a recolha e a
partilha de dados pessoais registaram uma importancia
significativa. As novas tecnologias tornaram possivel que
as empresas privadas e as entidades publicas utilizem
dados pessoais numa escala sem precedentes no exercicio
das suas atividades. Por outro lado, as pessoas singulares,
fruto principalmente da sua qualidade de utilizadores da
Internet, disponibilizam cada vez mais as suas infor-
magdes pessoais de uma forma publica e globalizada. Estas
mesmas tecnologias propiciaram a transformagiao da
economia e da vida social e deverdo continuar a contribuir
para facilitar a livre circulagdo de dados pessoais na Unido
Europeia e a transferéncia dos mesmos para paises
terceiros e organiza¢bes internacionais. E, pois, abso-
lutamente necessatio que se assegure um elevado nivel de
protecio dos dados pessoais, através da existéncia de
conjunto de medidas de protecio de dados solido e
coerente, baseado na aplicacdo rigorosa das regras, por
forma a gerar a confianga necessaria ao desenvolvimento
da economia digital. Por outro lado, ndo devemos esque-
cer que, as pessoas singulares, os operadores econémicos
e até as autoridades publicas, devem ter a possibilidade de
controlar a utilizacdo que ¢ feita dos seus dados pessoais,

concedendo-lhes, e até reforcando, a sua seguranca juridi-
ca.

Nesta linha, entendemos que a temdtica aqui tratada
assume relevancia a acuidade para que lhe dediquemos
alguma atencio. Estruturamos o nosso texto abordando
pontualmente temadticas que nos parecem importantes
destacar no dmbito do referido regulamento ¢ da Lei da
prote¢io de dados Portuguesa.

Comegamos por esclarecer alguns conceitos essenciais,
como o conceito de dados pessoais, de tratamento de da-
dos e o de consentimento. Destacamos trés novos direitos,
que agora integram o Regulamento: o Direito da Porta-
bilidade dos Dados; o Direito ao Esquecimento; e o
Diteito de Oposigdo ao Tratamento de Dados.
Abordamos também os principios e legalidade, associados
ao tratamento dos dados pessoais que sdo recolhidos,
focando assuntos tdo importantes como, a finalidade do
tratamento de dados, a base juridica do tratamento e a
questdo do interesse legitimo. Ndo deixamos de dedicar
algumas palavras, ainda que de forma algo superficial, a
obtigacio dos responsaveis de dados/subcontratantes e a
protecao de dados especial, como por exemplo, os dados
sensfveis.

Como se pode ler logo no considerando 1 do RGPD “A
protecao das pessoas singulares relativamente ao trata-
mento de dados pessoais ¢ um direito fundamental. O
artigo 8.°, n.° 1, da Carta dos Direitos Fundamentais da
Unido Europeia («Cartax) e o artigo 16.°, n.° 1, do Tratado
sobre o Funcionamento da Unido Europeia (TFUE)
estabelecem que todas as pessoas tém direito a protecao
dos dados de carater pessoal que lhes digam respeito” e o
considerando 4 refere que “O tratamento dos dados
pessoais devera ser concebido para servir as pessoas. O
direito a prote¢do de dados pessoais nio é absoluto; deve
ser considerado em rela¢io a sua funcio na sociedade e ser
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equilibrado com outros direitos fundamentais, em con-
formidade com o principio da proporcionalidade. O
presente regulamento respeita todos os direitos fun-
damentais ¢ observa as liberdades e os principios
reconhecidos na Carta, consagrados nos Tratados, nomea-
damente o respeito pela vida privada e familiar, pelo
domicilio e pelas comunicacées, a prote¢io dos dados
pessoais, a liberdade de pensamento, de consciéncia e de
religido, a liberdade de expressio e de informacio, a
liberdade de empresa, o direito a acdo e a um tribunal
imparcial, e a diversidade cultural, religiosa e linguistica.”
A metodologia utilizada foi a pesquisa qualitativa, a andlise
legislativa e bibliografica, a realizagdo de investigacdo
analitica e descritiva, respetiva interpretacio e analise de
conteudos, alusivos as questoes colocadas no tema que
tratamos.

2. Regulamento Geral de Prote¢io de Dados
(RGPD) Regulamento (UE) n° 679/2016 de 27 de
abril: conceito, fundamentacdo e ambito de
aplicagio

O Regulamento Geral de Prote¢ao de Dados (RGPD) é o
regulamento (UE) n° 679/2016 de 27 de abril, do
Parlamento e do Conselho Europeu. Define porme-
norizadamente os requisitos em matéria de recolha, ar-
mazenamento e gestao de dados pessoais, e todo o circuito
dos mesmos. E aplicavel tanto a empresas e organizacdes
europeias que tratam dados pessoais na Unido Europeia
(UE), como a empresas e organizacoes estabelecidas fora
do territério da Unido que tratam dados pessoais de
pessoas de vivem na UE.
A necessidade de regulamentagdo da matéria de protecdo
de dados decorreu da constatacio de que estava instalada
uma crise de confian¢a no regime anterior de prote¢do de
dados que estava a condicionar negativamente a evolug¢io
da economia digital e particularmente o desenvolvimento
das empresas.
Com a evolugdo dos meios digitais e particularmente da
internet, a recolha de dados dos consumidores passou a
realizar-se cada vez mais facilmente e com um volume
crescente. Quando um utilizador da internet clica em de-
terminado campo de um website ou efetua um “post” nas
redes sociais, quando recorre a uma aplica¢io do telemével
ou faz algum comentario, vg. através do seu e-mail, os seus
dados sao recolhidos para uma qualquer outra utilizagao
no futuro. Mais ainda, o simples facto de o sujeito colocar
um “gosto” numa publica¢do do Facebook, do Instagram,
ou do Twitter ¢ adicionado ao seu perfil de dados e
frequentemente vendido a outras empresas com o intuito
de segmentar clientes, uma vez que as bases de dados
vendidas possuem o perfil de publico-alvo indicado para a
compra dos produtos ou servigos oferecidos pela empresa
compradora.
Sucede com muita frequéncia que os cidaddos e consu-
midores privados sdo sobrecarregados de chamadas ou
emails de empresas que desconhecem completamente e
com as quais nunca estabeleceram qualquer contato, com
a finalidade de lhes tentarem vender determinado produto
ou servico que o mais das vezes ndo corresponde sequer
as suas necessidades ou gostos. O consumidor vé usur-
pada a sua privacidade e o seu direito a reserva da vida
privada com as diversas mensagens publicitdrias que lhe
sdo dirigidas sem o seu consentimento.
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Sdo estas razoes, de seguranca e confianca, que eviden-
ciaram a necessidade de consumidores e empresas re-
pensarem a questdo da prote¢do dos dados pessoais e que
levou a necessidade de rever o regime legal relativo a
privacidade e seguranc¢a de dados, no sentido de o tornar
mais efetivo e exequivel.

De acordo com Magalhides e Pereira (2018: 17), “Apds
varios anos de utilizacio massiva da rede para comunicar,
comprar, promover produtos e aproximar as pessoas ¢ as
empresas, fica o sentimento de inseguranca que resulta
destas relacoes virtuais, tendo-se considerado essencial
devolver as pessoas singulares o controlo da utiliza¢io que
¢ feita dos seus dados pessoais, devendo ser reforcada a
seguranca juridica e a seguranca pratica para as pessoas
singulares, os operadores econémicos e as autoridades
publicas”. Na verdade, e como referimos, a grande parte
dos agentes econémicos e dos consumidores nio estavam
confortaveis e sentiam-se “abusados” na sua privacidade
pela forma de tratamento dos dados pessoais que colocam
na Internet. Tornou-se assim determinante implementar
regras para ajudar as empresas a crescer, procurando
estabelecer um conjunto de novas solugdes quanto ao
tratamento de dados para todas as empresas que dessem
maior confianca aos negdcios, ao consumidores e
empresas e que permitissem maior facilidade e justica no
trafico comercial.

Na opinido de Regente, (2015: 102) o regulamento
“reforca os principios da prote¢dao de dados, no que diz
respeito as novas tecnologias da sociedade de informacio,
perspetivando-se conceitos mais adequados e proximos da
realidade do utilizador, e em conformidade com os ditreitos
fundamentais da pessoa humana”.

Em Portugal, até 25 de maio de 2018, esteve em vigor a
Lei da Prote¢do de Dados Pessoais (LPDP) — Lei n°
67/98, que continha diversas regras sobre as quais os
profissionais da publicidade e do marketing, entre outros,
se deviam reger. A partir desta data comega a produzir
efeitos o Novo Regulamento Geral de Protecio de Dados
da Unidlo Europeia que consagra normas mais exigentes
no que se refere a prote¢io do individuo, apostando numa
fiscalizagdo incisiva e na previsdo de coimas de valores
elevados que preocupam as empresas que gerem a recolha
e tratamento de dados pessoais. Atualmente e na sequéncia
da entrada em vigor do RGPD, vigora internamente a Lei
58/2019 de 8 de agosto, que nos termos do seu art. 1°
“assegura a execu¢do, na ordem juridica interna, do
Regulamento (UE) 2016/679 do Patlamento Europeu e
do Conselho, de 27 de abril de 2016 relativo a prote¢ao
das pessoas singulares no que diz respeito ao tratamento
de dados pessoais e a livre circulagio desses dados,
doravante designado abreviadamente por Regulamento
Geral de Protecio de Dados (RGPD)”.

De acordo com a presidente da Comissio Nacional de
Protegao de Dados (CNPD), o RGPD responde a necessi-
dade de fazer face aos riscos cada vez maiores de ameacas
que ocorriam ao nfvel da privacidade, identidade e
liberdade dos individuos, “renovando questdes juridicas
tradicionais, mas também colocando novas questdes” e
novos desafios (Calvio, 2018: 21-22). De acordo com
Ghosh (2018), o novo regulamento ira forcar os profissio-
nais de marketing a diminuir drasticamente a sua depen-
déncia da recolha de dados comportamentais, pois exige o
consentimento fornecido pelo cliente ou potencial cliente
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de forma livre, especifica, expressa, informada e inequi-
voca, bem como a apresentacdo de prova desse mesmo
consentimento.

Muito haveria a dizer relativamente a concretizagao pela
lei Portuguesa do RGPD, mas deixaremos este assunto
para outra oportunidade.

O que nos propomos agora ¢ tratar de forma sucinta e
abreviada os aspetos que consideramos mais substanciais

do RGPD.

3. Regulamento Geral de Protegio de Dados
(RGPD) Regulamento (UE) n° 679/2016 de 27 de

abril: nogdes relevantes

O RGPD no seu artigo 4° enumera algumas nogdes rele-
vantes para o entendimento do mesmo. Selecionamos as
que consideramos determinantes para este trabalho. Assim
referimos a noc¢io de “dados pessoais”, com a “informa-
cdo relativa a uma pessoa singular identificada ou iden-
tificavel («titular dos dados»)”. Acrescenta ainda o regu-
lamento que “é considerada identificivel uma pessoa
singular que possa ser identificada, direta ou indireta-
mente, em especial por referéncia a um identificador,
como por exemplo um nome, um numero de iden-
tificacdo, dados de localizagdo, identificadores por via
eletrénica ou a um ou mais elementos especificos da
identidade fisica, fisiologica, genética, mental, econémica,
cultural ou social dessa pessoa singulat”.

Sdo exemplos de dados pessoais, desde logo, o nome, a
morada, o nimero do documento de identificacio/
passaporte, o rendimento, o perfil cultural, o endereco IP,
os dados na posse de um hospital ou médico que
identifiquem de forma inequivoca uma pessoa para fins
relacionados com a saude.

Outros conceitos importantes no dmbito do RGPD a que
nos devemos referir sdo os de:

—  “Tratamento” de dados, ¢ que o mesmo artigo
considera ser “uma operagdo ou um conjunto de
operacoes efetuadas sobre dados pessoais ou sobre
conjuntos de dados pessoais, por meios auto-
matizados ou nio automatizados, e exemplifica tais
operagoes como “a recolha, o registo, a organizagao,
a estrutura¢do, a conservagio, a adaptacio ou alte-
racdo, a recuperacio, a consulta, a utilizacdo, a divul-
gacdo por transmissdo, difusio ou qualquer outra
forma de disponibiliza¢do, a comparagio ou interco-
nexdo, a limita¢io, o apagamento ou a destruicao”;

—  “Responsavel pelo tratamento”, definido como “a
pessoa singular ou coletiva, a autoridade publica, a
agéncia ou outro organismo que, individualmente ou
em conjunto com outras, determina as finalidades e
os meios de tratamento de dados pessoais”;

—  “Subcontratante”, “uma pessoa singular ou coletiva,
a autoridade publica, agéncia ou outro organismo
que trate os dados pessoais por conta do responsavel
pelo tratamento destes”;

—  Naio podemos deixar de referir o conceito de “Con-
sentimento” do titular dos dados, traduzido em
“uma manifestacio de vontade, livre, especifica,
informada e explicita, pela qual o titular dos dados
aceita, mediante declaragdo ou ato positivo inequi-
voco, que os dados pessoais que lhe dizem respeito
sejam objeto de tratamento;
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— Finalmente o conceito de “Violagio de dados
pessoais”, que traduz “uma violagdo da seguranca
que provoque, de modo acidental ou ilicito, a
destruicdo, a perda, a alteragdo, a divulgacdo ou o
acesso, nio autorizados, a dados pessoais trans-
mitidos, conservados ou sujeitos a qualquer outro
tipo de tratamento”.

4. Os principios relativos ao Tratamento de Dados

Conforme o artigo 5° do RGPD, o tratamento de dados
estd sujeito a variados principios que passamos com
brevidade a enunciar. Desde logo os da licitude, lealdade e
transparéncia, que determinam que o tratamento dos da-
dos pelo seu responsavel seja licito, leal e transparente em
relagdo ao titular dos dados.

Para que o tratamento dos dados pessoais se possa
considerar licito é necessario que nos termos dos art. 6°
RGPD, se observe pelo menos uma das seguintes situa-
¢oes: exista consentimento pelo titular dos dados; se esteja
perante a execu¢do de um contrato ou do cumprimento de
uma obrigacdo juridica; estejam em causa a defesa de
interesses vitais ou o exercicio de func¢des de interesse
publico ou de exercicio da autoridade publica; e finalmente
que os interesses prosseguidos pelo responsavel pelo
tratamento ou por terceiros sejam legitimos. Além do mais
¢ necessario que os dados se tratem com transpatréncia e
lealdade e que o seu titular possa a todo tempo ser
informado e retirar o seu consentimento ao tratamento
dos seus dados.

Outro dos principios que se consagra ¢ o da limitacdo da
finalidade, segundo o qual os dados devem ser recolhidos
para finalidades determinadas, explicitas e legitimas e ndo
podem ser tratados posteriormente de uma forma
incompativel com essas finalidades; o tratamento posterior
para fins de arquivo de interesse publico ou para fins de
investigacdo cientifica ou histérica ou para fins estatisticos,
ndo ¢ considerado incompativel com as finalidades iniciais,
em conformidade com o artigo 89.°, n.° 1.

O principio da minimizac¢do dos dados significa que estes
devem ser adequados, pertinentes e limitados ao que ¢
necessario relativamente as finalidades para as quais sio
tratados e o principio da exatidio determina que os dados
sejam exatos e atualizados sempre que  necessario,
particularmente a solicitacio do seu titular. O responsavel
pelo tratamento deve adotar todas as medidas adequadas
para que os dados inexatos, tendo em conta as finalidades
para que sdo tratados, sejam apagados ou retificados.
Outro principio orientador é o da limitacio da conser-
vagao, segundo o qual os dados devem ser conservados de
uma forma que permita a identificacdo dos titulares dos
dados apenas durante o perfodo necessario para as
finalidades para as quais sdo tratados. Os dados poderdo
ser conservados durante perfodos mais longos, desde que
sejam tratados exclusivamente para fins de arquivo de
interesse publico, ou para fins de investigacao cientifica ou
historica ou para fins estatisticos, em conformidade com
o artigo 89.°, n.° 1, sujeitos a aplicagdo das medidas técni-
cas e organizativas adequadas exigidas pelo regulamento, a
fim de salvaguardar os direitos e liberdades do titular dos
dados.

Finalmente, os principios da integridade e confidencia-
lidade, no sentido de estabelecer que os dados serdo tra-
tados de uma forma que garanta a sua seguranca, incluindo
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a prote¢io contra o seu tratamento ndo autorizado ou
ilicito e contra a sua perda, destruicio ou danificacao
acidental, mais uma vez adotando as medidas técnicas ou
organizativas tidas como adequadas.

5. O Tratamento de Dados (Licitude do Tratamento)

Durante o tratamento, os dados pessoais podem passar
por varias empresas ou organizacées. No ambito deste
ciclo de tratamento de dados pessoais, ha a destacar trés
figuras principais.

Primeiro o Responsavel pelo Tratamento, que é a figura
que determina a finalidade e os meios do tratamento de
dados; a segunda figura é o Subcontratante, que armazena
e trata dados por conta do responsavel pelo tratamento;
finalmente, mas de relevancia significativa em todo o pro-
cesso de tratamento, o Encarregado da Protecio de
Dados, que pode ser designado pela empresa e ¢
responsavel por controlar o modo como os dados pessoais
sdo tratados e por informar e aconselhar os trabalhadores
que tratam dados pessoais sobre as suas obriga¢oes. Além
disso, o encarregado da prote¢io coopera com a
autoridade de protecdo de dados, no caso de Portugal, a
CNPD, funcionando como ponto de contato entre esta e
as pessoas singulares. Nem sempre no processo de trata-
mento de dados ¢é necessiria a nomeacio de um
encarregado de protecio de dados. Nos termos do art. 37°
do RGPD, a empresa apenas tem a obrigacdo de designar
um encarregado da protecdo: se o acompanhamento de
dados que fizer for regular ou sistematico; se referir a
pessoas singulares ou se se tratar de categorias especiais de
dados; se o tratamento dos dados for uma atividade
comercial principal; se tratar dados a grande escala; e ainda
se o tratamento for efetuado por uma autoridade ou
organismo publico.

A titulo de exemplo, configuremos a situagio de uma
empresa que trata dados pessoais para direcionar publici-
dade através de motores de busca (pesquisa) com base no
comportamento em linha dos titulares desses dados. Sem
davida que deve designar um encarregado da protecdo de
dados pois enquadra-se no art. 37° referido, ja que o faz
de forma sistemdtica e no exercicio da sua atividade
comercial principal. Contudo, se a empresa se limitar a
enviar aos clientes material promocional uma vez por ano,
ja ndo necessitara de um encarregado da protegio de
dados.

Admitamos ainda a situacdo um médico que recolhe dados
relativos a saude dos doentes, nido precisard de um en-
carregado da protecdo, porém se esse médico trata dados
genéticos ou relativos a saude em nome de um hospital, ja
sera necessario um encarregado da prote¢ao de dados ja
que esta em causa uma categoria especial de dados e o
tratamento é feito no ambito de um hospital que é o
responsavel pelo tratamento de dados e que trata dados
em grande escala enquadrando assim o art. 37° RGPD.

O encarregado de protecio pode ser um elemento do
pessoal da organizacdo ou pode ser contratado externa-
mente, através de um contrato de prestacio de servigos,
podendo ser um individuo ou fazer parte ele préprio de
uma organizagao.
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6. Condigées alternativas para o Tratamento de
Dados

As condicGes que legitimam o tratamento de dados
pessoais estdo elencadas no art. 6° do RGPD e sio entre
si de verificacdo alternativa. Assim, para serem legitima e
legalmente tratados serd necessitio que, no caso em
concreto, se verifique uma das seguintes situagoes: se
obtenha o consentimento do titular dos dados; que o
tratamento seja necessario para executar um contrato no
qual o titular dos dados é parte; que o tratamento seja
necessario para cumprir uma obrigacio juridica do titular
dos dados; que o tratamento seja necessario para defender
os interesses vitais do titular ou de outra pessoa singular;
que o tratamento seja necessario para exercer fungdes de
interesse publico ou ainda que o tratamento seja necessario
no interesse legitimo da empresa, desde que os direitos e
liberdades fundamentais dos titulares dos dados nao sejam
afetados de forma significativa.

Relativamente ao consentimento do titular de dados, o
RGPD prevé regras rigorosas que visam garantir que
o titular dos dados conheca de forma clara e transpatente
a que ¢ que esta a dar consentimento. Por isso o
consentimento deve ser dado de forma livre, especifica,
informada e inequivoca. Deve ser solicitado pela empresa
utilizando uma linguagem simples e clara. Deve ser dado
através de uma atuagdo, v.g assinalando uma casa ou
assinando um formulirio, nao recorrendo a formularios
pré-preenchidos. A empresa s6 pode tratar dados se o seu
titular der consentimento para o tratamento dos seus
dados pessoais, e tdo sé para tratar esses dados de acordo
com as finalidades consentidas. Finalmente importa dizer
que o titular tem sempre a possibilidade de retirar o
consentimento em qualquer altura.

O consentimento tem que ser informado e por isso o
responsavel pelo tratamento de dados deve informar de
forma clara e transpatente o titular dos dados sobre quem
esta a tratar os respetivos dados pessoais e o motivo desse
tratamento. Nos termos do art. 13° do RGPD tal
informacdo deve incluir, obrigatoriamente, os seguintes
elementos: a sua identificacio, a razdo do tratamento dos
dados, a base juridica para o fazer e a quem se destinam os
dados. Eventualmente, a informagao abrangerd ainda os
contactos do encarregado da protegio de dados, o
interesse legitimo da empresa, sempre que invocar este
fundamento juridico para o tratamento, as medidas
aplicadas para transferir os dados para um pais fora da UE
e se existe ou nao uma obrigacdo legal ou contratual de
fornecer os dados, no caso de decisdes automatizadas,
informacGes acerca da logica, o alcance e as consequéncias
da decisao. Podera ainda abranger a indica¢do do periodo
de tempo que serdo conservados os dados, os direitos de
protecao dos dados dos titulares (ou seja, o direito de
acesso, retificacdo, apagamento, limitagdo, oposi¢io,
portabilidade, etc.), a forma como o consentimento pode
ser retitado (sempre que o consentimento for o
fundamento juridico para o tratamento).

Se os dados pessoais forem relativos a criangas e se tratem
com base no consentimento, (v.g. criar uma conta de rede
social ou descarregar conteudos) deve comegar por obter
o consentimento parental, nomeadamente através do
envio de uma notificagdo a um progenitor/tutor. A idade
até a qual um utilizador é considerado crianga varia de pais
para pais, oscilando entre os 13 e os 16 anos. Em Portugal
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esta idade estd fixada em 13 anos, isto é, com 13 anos
completados a pessoa ¢ autbnoma para dar o seu
consentimento.

7. Direitos dos Titulares de Dados

Os direitos dos titulares dos dados estdo previstos nos art.
12° e ss. do RGPD.

A) Direito de Acesso aos Dados — art. 15°
Os titulares dos dados tém direito a aceder aos
respetivos dados pessoais de forma gratuita. O
responsavel pelo tratamento dos dados pessoais, se
tal Ihe for solicitado pelo titular dos dados pessoais,
deve dar acesso aos mesmos e nomeadamente deve
dar informacio sobre se os dados pessoais em
questdo estdo a ser tratados, qual a finalidade do
tratamento, categorias de dados pessoais tratados,
destinatarios dos dados, etc. Deve ainda fornecer-
Ihe uma cépia dos dados pessoais que estdo a ser
tratados.

B) Direito a Portabilidade dos Dados — art. 20°
Se o tratamento tiver por base o consentimento ou
um contrato, o titular pode pedir que lhe sejam
devolvidos os seus dados pessoais ou que sejam
transmitidos a outra empresa. Os dados devem ser
apresentados num formato de uso corrente que
permita a leitura automatica.

C) Direito a Corrigir ou Retificar os Dados — art. 16°
Se o titular dos dados considerar que os seus dados
pessoais estio incorretos, incompletos ou inexatos,
tem o direito de os retificar ou completar, sem
demora injustificada. Se houver corre¢io, o res-
ponsavel pelo tratamento deve informar todos os
destinatarios com quem partilha os dados em ques-
tdo de que estes foram alterados ou apagados.

D) Direito de Oposicdo — att. 21°
O titular dos dados pode também opor-se a qual-
quer momento ao tratamento dos respetivos dados
pessoais para um uso especifico, ainda que a
empresa faca o tratamento dos dados com base no
seu préprio interesse legitimo ou no exercicio de
funcoes de interesse publico. Nesse caso deverd
cessar o tratamento dos dados pessoais. Porém, se
o interesse legitimo da empresa prevalecer sobre o
interesse do titular dos dados, fica sem efeito o
direito de oposicdo. No entanto, enquanto se
determina o interesse prevalente o titular dos
dados pode solicitar a limitacdo do tratamento dos
mesmos. O direito de oposicdo ¢é pleno e ime-
diatamente eficaz no caso da comercializacio
direta, isto é, a empresa é obrigada a colocar termo
ao tratamento dos dados pessoais sempre que o
titular o solicite.

E) Direito a0 Apagamento dos Dados (direito ao
esquecimento) — art. 17°
O titular dos dados pode solicitar ao responsavel
pelo tratamento que apague os seus dados pessoais,
entre outros motivos elencados no referido art.
17°, no caso de os mesmos deixarem de ser
necessarios para cumprir a finalidade do tratamen-
to.

Este direito é afastado e a empresa ndo € obrigada
a apagar os dados se o seu tratamento for ne-
cessario para respeitar a liberdade de expressio e

PERCURSOS & IDEIAS 12 (2022) 10

de informacio, se tiver de conservar os dados
pessoals para cumprir uma obrigacdo legal, se
existitem outras razoes de interesse publico para
conservar os dados pessoais, tais como motivos
relacionados com a saude publica ou a investigacdo
cientifica e histérica e se a conservacio dos dados
pessoais for necessaria no ambito de um processo
judicial.

Os direitos dos titulares de dados sdo exercidos nos
termos do art. 12°, Assim, se o titular dos dados
dirigir um pedido a empresa que trata os seus
dados, esta deve responder a este pedido sem
demoras injustificadas no prazo de um més a com-
tar da rececio do pedido. Este prazo pode ser
prorrogado por um petiodo de dois meses para
pedidos complexos ou multiplos, desde que a
pessoa seja informada da prorrogacio.

O exercicio dos direitos pelo seu titular é gratuito,
ndo lhe podendo ser cobrada qualquer quantia por
parte da empresa a quem foi efetuado o pedido. O
responsavel pelo tratamento de dados pode recusar
o pedido do titular dos dados se este for mani-
festamente infundado ou excessivo, competindo-
lhe a respetiva prova. Se um pedido for recusado,
tera de informar o interessado das razdes dessa
recusa e do direito que lhe assiste de apresentar
uma reclamacio a autoridade de prote¢io de da-
dos. Entre n6s a Comissdao de Proteciao de Dados.

8. Manutengdao de Registos pelo Responsavel do
Tratamento de Dados

O art. 30° do RGPD determina que a empresa que trata os
dados tem o dever de estar habilitada a provar que atua em
conformidade com o préprio regulamento e cumpre todas
as obrigagbes aplicaveis, nomeadamente, na hipotese de
uma inspe¢io da autoridade de protegio de dados.

Nesta linha, a empresa responsavel pelo tratamento de
dados deve conservar e manter um registo pormenotizado
de clementos de varios elementos importantes. Devera
conservar os registos de dados tais como o nome e os
contatos da empresa envolvida no tratamento de dados, o
motivo ou motivos do tratamento de dados pessoais, a
descrigdo das categorias de pessoas que fornecem dados
pessoais, as categorias de organizagdes que recebem os
dados pessoais, as transferéncias de dados pessoais para
outro pafs ou organizac¢do, o periodo de conservagio dos
dados pessoais e a descricio das medidas de seguranca
utilizadas para o tratamento de dados pessoais.

A empresa deve igualmente definir e atualizar regular-
mente orientagdes e procedimentos escritos e manter os
trabalhadores a par dos mesmos.

De notar que se o responsavel pelo tratamento de dados
for uma empresa com menos de 250 trabalhadores nao
necessita de conservar um registo das atividades de
tratamento, desde que ndo proceda regularmente ao tra-
tamento de dados e tal tratamento nido ponha em risco os
direitos e liberdades dos titulares dos dados em questio,
bem como no caso de os dados tratados nio sejam confi-
denciais ou registos criminais.

9. Notificagido das Violagdes de Dados

O art. 33° do RGPD define que existe violagio de dados
se os dados pessoais pelos quais a empresa é responsavel
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forem divulgados, tanto acidental como ilicitamente, a
destinatarios nao autorizados, forem alterados ou o acesso
a0s mesmos for temporariamente interrompido.

Se ocorrer uma violagdo de dados que represente um risco
para os direitos e liberdades individuais, a empresa deve
informar a autoridade de protegdo de dados no prazo de
72 horas depois de tomar conhecimento da mesma. Se a
viola¢do representar um risco elevado para os titulares dos
dados, a empresa sera também obrigada a informar dessa
violagdo todas as pessoas afetadas.

10. Incumprimento das Regras e Sangoes

O nio cumprimento do RGPD pode traduzir-se em
coimas significativas, que, para determinadas infragdes,
podem chegar aos 20 milhées de euros ou a um valor
equivalente a 4 % do volume de negécios da empresa,
podendo a autoridade de prote¢ao de dados impor sangGes
adicionais v.g. obrigar a empresa a por termo ao trata-
mento dos dados pessoais.

Esta imposi¢io de san¢des mais elevadas, bem como o
facto de se consagrar uma vigilincia mais rigorosa sio
respostas contidas no RGPD, que da no entanto liberdade
as autoridades de controlo dos estados membros para a
concretizagao da aplicacdo de coimas que, como dissemos,
poderdo ascender, nos termos do art. 83° do RGPD, até
aos 20 000 000 de euros ou 4% do volume de negdcios
anual da organizacdo em causa referente ao ano anterior.
Em todo o caso, as coimas a aplicar deverdo ser “efetivas,
proporcionadas e dissuasivas”. Em matéria de protecdo de
dados e de aplicacio do RGPD deixou de ser necessaria a
aprovagcio por parte das autoridades de controlo, no nosso
caso da CNPD, para prosseguir com a recolha e tratamen-
to de dados. Nos termos dos arts. 51° e 52° do RGPD, ¢
as organizagGes responsaveis pelo tratamento de dados,
que compete, com total autonomia, o cumprimento das
normas estipuladas. O papel das autoridades ¢é agora
fiscalizador do cumprimento dessas mesmas regras com o
“... fim de defender os direitos e liberdades fundamentais
das pessoas singulares relativamente ao tratamento...”.
Este binémio autonomia de atuacio das organizacoes no
que respeita ao tratamento dos dados pessoais e a relevan-
cia que assume o regime de fiscalizagio, associado ao valor
das coimas, levou a que estas se consciencializassem da
necessidade, no que se refere as atividades de marketing e
comunicac¢do comercial, de reponderar as suas habituais
formas de atuacao.

11. As Empresas de Publicidade face ao RGPD

Independentemente do volume de negécios e da dimen-
sdo da empresa, desde que na sua atividade recolha ou
processe dados pessoais, nomeadamente identificativos de
clientes ou individuos, o RGPD ¢ aplicavel.

E entio importante, deste ponto de vista, alertar parti-
cularmente as empresas publicitarias para os novos
desafios no ambito das suas a¢Ges publicitarias, de marke-
ting, e mais especificamente de marketing digital, onde os
dados pessoais e a mobilidade dos mesmos sio determi-
nantes.

E essencial uma mudanca de habitos. Era habitual que a
empresa publicitdria acedesse a um email ou uma listagem
onde estavam incluidos dados de clientes e os utilizasse
para as varias finalidades que entendia adequadas. Ha
agora de ter em atengdo que, face ao RGPD, tem, em
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primeiro lugar e antes de enviar qualquer comunicacio,
que obter o necessirio consentimento expresso do
destinatario para as varias finalidades especificas. O pedir
consentimento deve ser agora uma opgao estratégica da
empresa. Tal pedido deve ser feito de forma clara e deve
ser especificada a finalidade a que se destina. O con-
sentimento nio pode ser dado por defeito, isto ¢, se por
exemplo o consentimento for solicitado mediante uma
caixa de opc¢Ges, estas ndo podem estar pré-selecionadas,
tendo que ser expressamente selecionadas pelo titular de
dados.

Outro aspeto importante do pedido de consentimento ¢é
que este deve alargar-se aos meios de divulgacdo da
comunicacio, isto é, o titular dos dados deve também dar
0 seu consentimento quanto aos meios pelos quais se
pretende divulgar a mensagem. Por exemplo, o con-
sentimento dado para receber emails comerciais nio inclui
autoriza¢do para futuros contactos telefénicos, envio de
SMS’s ou publicidade online, etc..

Devem atender também a forma de obter o consen-
timento, que como vimos deverd ser inequivoco. Este
cariter do consentimento nio é posto em causa pela
natureza concludente do comportamento que o com-
substancie. Nesse sentido o artigo 217.° CC define a
declaracio tacita como aquela que “se deduz de factos que,
com toda a probabilidade, a revelam”. Assim sendo admi-
te-se qualquer forma para prestar o consentimento, por
exemplo, entre outras formas, a assinatura de um for-
mulario, declaragbes orais, um comportamento conclu-
dente, o envio de um pedido de informag¢oes, na medida
em que o consentimento fosse necessario para lhe dar
resposta. O carater expresso do consentimento sé setd exi-
givel quando se lida com categorias especiais de dados
considerados sensiveis.

12. Os Sistemas na Cloud e o Website face ao RGPD

As empresas publicitarias tém agora, com o novo sistema
de tratamento de dados, de encontrar formas de aumentar
a sua eficiéncia e rentabilidade.

Atualmente o marketing digital faz-se, em grande parte,
recorrendo a processos e sistemas de automacio, sendo
que estes sistemas residem normalmente na cloud
(Internet), em servidores que ndo sido propriedade das
empresas que subscrevem os servicos. Neste caso, o
consentimento dado deve ser expresso para entidades
terceiras.

Se por exemplo a empresa utiliza um servico de E-mail
Marketing, o titular de dados deve ter conhecimento que
os seus dados sio guardados fora da empresa, no caso
indicado nos servidores das empresas que fornecem estes
servicos. Se por exemplo a empresa opta pela criacio de
uma Custom Audience no Facebook, para a criacio de
campanhas, o que implica a importacdo de um ficheiro de
utilizadores com os seus enderecos de emails, é necessatio
o consentimento prévio por parte de cada um dos titulares
de dados.

Se a empresa usa o seu website como um dos principais
pontos de contato com os titulares dos dados, ¢
fundamental o consentimento e a informagao sobre como
os dados introduzidos em formularios, sao arquivados e
processados, por exemplo, o envio de candidaturas, ins-
cricGes em eventos, registos de utilizadores, etc.. Caso a
empresa pretenda utilizar a informacéo introduzida pelos
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utilizadores num ambito diferente do que estd definido no
local do formulario, deve solicitar o respetivo consen-
timento de forma clara e explicita. Assim, admitindo por
exemplo que a empresa tem uma loja online e um cliente
introduz os seus contatos, telemovel, email ou morada,
etc., tal nao lhe confere imediatamente o direito de o
adicionar a sua lista de distribuicio para newsletters
comerciais ou envio de SMS’s, etc. Terd de obter o
consentimento expresso dessa pessoa para cada finalidade.
A titulo de exemplo de atuagdio de uma empresa
publicitaria que seja responsavel pelo tratamento de dados
e para adequar a sua estratégia ao RGPD, resumimos
algumas operagbes fundamentais no exercicio da sua
atividade que elencamos, ainda que, obviamente, nio de
forma exaustiva.

E essencial: (1) ser transparente quanto ao objetivo a
atingir com a recolha dos dados pessoais; (2) disponibilizar
ou apagar os dados armazenados de um individuo, sempre
que isso lhe seja solicitado; (3) incluir no seu site um aviso
sobre a utilizacio de ferramentas automatizadas de
monitorizagao, explicando de que forma os dados serdo
tratados e para que finalidade; (4) divulgar as suas politicas
de privacidade no sentido de respeitar o RGPD; (5) saber
e registar onde estdo armazenados os dados e quem tem o
acesso a0s mesmos; (6) documentar todas as informagdes.
Particularmente quanto as comunica¢Ges comerciais
deverdo sempre atuar com total transparéncia, nomea-
damente no que se refere a publicidade comportamental
que advém da publicidade online, a que j4 aludimos. F
fundamental ter em atenc¢io a formulagdo de petfis através
dos dados rastreados, pois os individuos terdo de estar
claramente informados dessa formulagio de perfis e tém
de dar consentimento para que tal aconteca. Por dltimo,
mas nio de menor importincia, importa atentar no facto
de que deve ser prestada a informacdo de forma clara
acerca da instalacdo de testemunhos de conexio (cookies)
nos seus dispositivos, que permitem monitorizar os seus
comportamentos tendo de lhes ser dada a opgdo de aceitar
ou nio, ou, pelo menos, a informacdo da possibilidade de
os remover através das defini¢coes do browset.
Terminamos com dois exemplos paradigmadticos que nos
evidenciam o funcionamento do RGPD em particular nas
comunica¢es comerciais e em particular nas comuni-
cagbes publicitarias. Admitamos uma empresa de comu-
nicacbes (A), que pretende sujeitar a0 mesmo ato de
consentimento dos seus clientes, o recebimento por estes
de comunicagdes promocionais e publicitarias de varios
bens ou servicos e a possibilidade de os mesmos serem
contatados no final do periodo de fidelizagio para a
renegociacdo dos seus contratos. Respeitara esta atuagio o
regime do RGPD quanto ao consentimento? Respon-
demos negativamente a questao porquanto estao em causa
diferentes operacoes de tratamento de dados, com fi-
nalidades distintas, e por consequéncia nio é possivel
agrega-las, de tal modo que o nido consentimento em
relagdo a uma faca decair a outra. A importancia para o
cliente da renegociacdo das condigcdes contratuais pode
limitar a liberdade de escolha em relagio a outra operagdo
de tratamento de dados.

Configuramos agora a situacdo de uma aplicacdo para
telemoével de edicdo de fotografias cujo acesso implica a
solicitagdao aos utilizadores que ativem a localizagao por
GPS para fins de prestagio dos servicos. A mesma
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aplicagio da ainda a informacio de que os dados
recolhidos serdo tratados para efeitos de publicidade
comportamental. Nem a geolocaliza¢do nem a publicidade
comportamental em linha sdo necessarias para a prestagao
do servico de edicio de fotografias, por isso esta soli-
citacdo vai muito além do necessario para a concretizacio
do servico principal prestado (edi¢do de fotografias). Uma
vez que os utilizadores ndo podem utilizar a aplicagdo sem
darem o seu consentimento para estes efeitos, o
consentimento nio pode ser considerado livre tal como
determina o RGPD.

13. Conclusdes

Como conclusiao geral registamos que o Regulamento
Geral da Prote¢do de Dados assume um papel de extrema
importancia no que se refere a garantia de maior seguranga
juridica face a protecao de dados pessoais e nessa medida
acarreta enormes vantagens socials e econdmicas no
ambito do trafico juridico. A aplicagio sua pratica re-
presentou o inicio de um longo, global e importante
percurso face a aplicacdo de regras impostas no ambito de
toda a Unido Europeia. O estabelecimento de uma
aplicagdao uniforme das normas entre todos os Estados —
Membros, regulando-se globalmente a prote¢ido de dados
representa um importante marco no respeito pelos direitos
fundamentais do titular dos dados. O RGPD veio permitir
aos Estados-Membros fazer face aos desafios legislativos
internos, decorrentes do fenémeno digital, de uma forma
mais adequada e de facil resolu¢io, com uma base juridica
mais sélida do que aquela que existia anteriormente. O
Regulamento Geral da Prote¢ao de Dados veio mostrar
novas formas de facear as novas tecnologias. As empresas
tiveram que mudar significativamente o seu posiciona-
mento quanto a forma como recolhiam, tratavam,
mantinha e utilizavam os dados dos seus fornecedores e
clientes. Tiveram necessidade de se adaptar ao novo
modelo europeu de protegio de dados, principalmente
aquelas que utilizam a internet como um meio de
informagdo e comunicacio e, por outro lado, também ja
beneficiam da vantagem que daf advém.

E necessario cumprir com todas as disposicoes legais
impostas no Regulamento pela Unido Europeia, assim
como interpretar coetentemente o mesmo entre todos os
Estados — Membros. Se isso se verificar, todos bene-
ficiaremos com as solu¢des legais consagradas. Termi-
namos este trabalho mais conscientes do interesse e
atualidade do tema tratado e de que a investigacdo rea-
lizada e conhecimento daf resultante superaram as nossas
expectativas. Esperamos que possa servir de apoio ou
suporte para quem pretende navegar no estudo desta
tematica tdo importante do ponto de vista dos direitos
humanos e fundamentais consagrados em geral no nosso
ordenamento juridico e em particular na CRP.
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